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PREFEITURA MUNICIPAL DE SÃO SEBASTIÃO DO ALTO
ESTADO DO RIO DE JANEIRO
SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO, TRABALHO E RECURSOS HUMANOS




TERMO DE REFERÊNCIA

1 - OBJETO 

1.1 - Contratação de empresa especializada para prestação do serviço de implementação, operação e manutenção de link de acesso dedicado e empresarial à Internet Banda Larga em Fibra Óptica proprietária, Interconexão entre as Secretarias com os Distritos e Serviço de Monitoramento e Bloqueio a Ataques de DDOS e Firewall, com suporte técnico local e todas as conexões em fibra óptica, conforme velocidades especificadas no item 3 deste Termo de Referência, com disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, 365(trezentos e sessenta e cinco) dias no ano, a partir de sua ativação até o término do contrato, usando infraestrutura de fibra óptica, com fornecimento dos equipamentos necessários à execução do serviço e suporte técnico pelo prazo de 12 meses.

1.2 - O objeto pretendido poderá ser prorrogado por iguais e sucessivos períodos até o limite de 60 meses, para atender a demanda dos serviços da Prefeitura Municipal de São Sebastião do Alto através da Secretaria Municipal de Administração, Trabalho e Recursos Humanos.

2- ÓRGÃO GESTOR

2.1 – A Secretaria Municipal de Administração, Trabalho e Recursos Humanos, será o órgão gerenciador responsável pela condução do conjunto de procedimento para a contratação e os preços dele decorrente.

3- ESPECIFICAÇÕES
	ITEM
	DESCRIÇÃO
	QTD.
	UNID.

	01
	 300 MBPS LINK DEDICADO ACESSO INTERNET – SEDE DA PREFEITURA MUNICIPAL E SUAS INTERCONEXÕES NAS DEPENDÊNCIAS CONFORME DESCRIÇÕES A SEGUIR: SEDE PREFEITURA MUNICIPAL; SECRETARIA DE EDUCAÇÃO; SECRETARIA MUNICIPAL DE CULTURA; SECRETARIA MUNICIPAL DE SAÚDE; SECRETARIA MUNICIPAL DE PROMOÇÃO SOCIAL; SECRETARIA MUNICIPAL DE TURISMO; SECRETARIA MUNICIPAL DE OBRAS; SECRETARIA MUNICIPAL DE DEFESA CIVIL, UNIDADE DE SAÚDE BÁSICA (ESF SANTA IRENE); UNIDADE CRAS – SÃO SEBASTIÃO DO ALTO; CONSELHO TUTELAR; ARQUIVO MUNICIPAL; PREV ALTO; ALMOXARIFADO E PATRIMÔNIO MUNICIPAL; SECRETARIA MUNICIPAL DE MEIO AMBIENTE; OUVIDORIA MUNICIPAL; ESCOLA MUNICIPAL JULIO VIEITAS; CRECHE MUNICIPAL ACONCHEGO; SETOR DE LICITAÇÃO; AGENCIA DISTRITAL VALÃO DO BARRO; CREAS VALÃO DO BARRO; UNIDADE CRAS VALÃO DO BARRO; CRECHE ESCOLA ACALANTO VALÃO DO BARRO; ESCOLA MUNICIPAL VERA VALÃO DO BARRO; CAPS VALÃO DO BARRO; CENTRO FISIOTERÁPICO VALÃO DO BARRO; FARMÁCIA POPULAR VALÃO DO BARRO; POSTO DE SAÚDE VALÃO DO BARRO; ESF VALÃO DO BARRO; SECRETARIA MUNICIPAL DE AGRICULTURA - IPITUNA; POSTO DE SAÚDE – IBIPEBA, AGÊNCIA DISTRITAL IBIPEBA 4º DISTRITO; ESF – IPITUNA 3º DISTRITO; CENTRO TECNOLÓGICO SÃO SEBASTIAO DO ALTO, CENTRO TECNOLÓGICO IPITUNA, CENTRO TECNOLÓGICO EM VALÃO DO BARRO, AGÊNCIA DISTRITAL IPITUNA 3º DISTRITO; ESCOLA MUNICIPAL DE IPITUNA 3º DISTRITO; ESCOLA MUNICIPAL DE IBIPEBA 4º DISTRITO E DEMAIS UNIDADES EXTERNAS QUE VIEREM A SER IMPLANTADAS PELA ADMINISTRAÇÃO MUNICIPAL NO DECORRER DA CONTRATAÇÃO.
	12
	MÊS

	02
	LINK EMPRESARIAL ACESSO INTERNERT 100 Mbps – ACESSO PÚBLICO PRAÇA CENTRO SÃO SEBASTIÃO DO ALTO
	12
	MÊS

	03
	LINK EMPRESARIAL ACESSO INTERNERT 100 Mbps – ACESSO PÚBLICO PRAÇA VALÃO DO BARRO
	12
	MÊS

	04
	LINK EMPRESARIAL ACESSO INTERNERT 100 Mbps – ACESSO PÚBLICO PRAÇA IBIPEBA
	12
	MÊS

	05
	LINK EMPRESARIAL ACESSO INTERNERT 100 Mbps – ACESSO PÚBLICO PRAÇA IPITUNA
	12
	MÊS

	06
	SERVIÇO DE CONFIGURAÇÃO E MANUTENÇÃO PARA BLOQUEIO A ATAQUES DE DADOS e FIREWALL CONFORME TERMO DE REFERÊNCIA
Características técnicas do serviço de bloqueio:
 -Análise dos pacotes trafegados e bloqueio automático de atividades consideradas suspeitas (thresholds personalizados).
 -Isolamento automático do IP afetado, acionando o processo de failover no ativo de rede (firewall ou router da contratante) a frente do nosso sistema.
 -Blacklist atualizada constantemente com bloqueio automático de IP’s maliciosos conhecidos na Internet.
 -Equipamento configurado no modelo “in line” não sendo necessário alteração em nenhum ambiente da rede do cliente.
 -Equipamento fornecido pela contratante com suporte mínimo para análise de até 1GB de tráfego agregado realizado pelos serviços.
 -Monitoramento e alertas sobre todo o tráfego bloqueado.
 
Características técnicas do serviço Firewall:
-Serviço de Firewall, com objetivo de monitorar o tráfego de entrada e saída na rede de sua empresa, e com base em regras de segurança pré-estabelecidas bloquear ou liberar esse tráfego.
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MÊS



3.1 – Dos serviços de internet
•	Entrega de LINK Dedicado no Ponto principal, instalações e interconexão do Centro de Processamento de dados, localizado no Prédio da Prefeitura Municipal de São Sebastião do Alto-RJ, com as seguintes Localidades:
1º Distrito
Secretarias Municipais de Promoção e Desenvolvimento Social;
Secretaria Municipal de Educação e Cultura;
Secretaria Municipal de Saúde;
Secretaria Municipal de Turismo;
Secretaria Municipal de Meio Ambiente;
Secretaria de Obras;
Cras São Sebastião do Alto;
Escola Municipal Júlio Vieitas;
Ouvidoria;
Almoxarifado;
Prev-Alto;
Setor de Licitação;
Arquivo Municipal;
Esf Santa Irene;
Conselho Tutelar;
Creche escola Municipal Professor Gildo Lengruber Salgado;
Escola municipal Tierres Pereira Daflon, Zona Rural e
Centro tecnológico.
Torre de Televisão Intertv 
Convênio PMERJ
Secretaria de Defesa Civil
2º Distrito
Agência Distrita de Valão do Barro;
UBS Valão do Barro;
Escola municipal Vera Pereira Cardoso, Rua Lourival Ribeiro Passos, n 7;
Farmácia Popular;
Creche Escola professora Jucelem Vogas Peixoto, Rua Emilia Alves Felix;
Creas Valão do Barro;
Esf Valão do Barro;
Caps Valão do Barro;
Centro de Reabilitação (Fisioterapia);
Cras Valão do Barro;
Abrigo Municipal;
Escola municipal Vereador Ismar Queiroz, Zona Rural e
Centro Tecnológico.
3º Distrito
Agencia Distrital de Ipituna;
Secretaria de Agricultura;
Creche Escola municipal professor Romualdo Lucio Pinheiro Moraes, Rua Otávio Lopes da Silva, n 88;
Ubs Ipituna;
Esf Ipituna;
Escola municipal Crescendo e Aprendendo, Zona Rural e
Centro Tecnológico.
4º Distrito
Esf Ibipeba;
Agência Distrital de Ibipeba;
Escola municipal Manoel Bettencourt da Silva, Zona Rural. 
•	Monitoramento Gráfico em tempo real dos pontos de conexões e interconexões disponibilizados no Centro de Processamento de Dados da Prefeitura.
 •	Acesso a rede de internet banda larga ou Interconexão, com redundância de link alternativo em pontos que acessam site específicos de lançamento de produção,  nos locais descritos conforme Anexos I, II, III e IV.
•	A estrutura e o tipo de rede utilizada para a implantação dos respectivos serviços, serão baseados unicamente em cabeamento de fibra óptica em rede proprietária da vencedora do certame e a reposição dos equipamentos danificados também da vencedora do certame. 
Obs: O link deverá ser entregue na sede da prefeitura em dupla abordagem.
Entrega de link empresarial com roteador nas praças, acesso a internet ao público.
1º Distrito
	Instalação de link empresarial de 100 mbps, acesso ao público, na praça Dr Hermes Pereira Ferro.
		2º Distrito
	Instalação de link empresarial de 100 mbps, acesso ao público, na praça Delcio Vaia de Abreu.
		3º Distrito
Instalação de link empresarial de 100 mbps, acesso ao público, na praça de Ipituna
		4º Distrito
Instalação de link empresarial de 100 mbps, acesso ao público, na praça  Ibipeba.

3.2 – Dos serviços de monitoramento de bloqueio a ataques de DDoS e Firewall.
Serviço DDoS
 •             Análise dos pacotes trafegados e bloqueio automático de atividades consideradas suspeitas (thresholds personalizados).
 
•             Isolamento automático do IP afetado, acionando o processo de failover no ativo de rede (firewall ou router da contratante) a frente do nosso sistema.
 
•             Blacklist atualizada constantemente com bloqueio automático de IP’s maliciosos conhecidos na Internet.
 •             Equipamento configurado no modelo “in line” não sendo necessário alteração em nenhum ambiente da rede do cliente.
 •             Equipamento fornecido pela contratante com suporte mínimo para análise de até 1GB de tráfego agregado realizado pelos serviços.
 •             Monitoramento e alertas sobre todo o tráfego bloqueado.
Serviço Firewall:
 Serviço de Firewall, que tem por objetivo monitorar o tráfego de entrada e saída na rede de sua empresa, e com base em regras de segurança pré-estabelecidas bloquear ou liberar esse tráfego, 100% personalizável.
 MOnitoramento de entrada e saída do link
MOnitoramento de ativos da Prefeitura
Monitoramento de DHCP Leases
Serviços a serem executados e disponibilizados juntamente com as especificações acima:
1 - A Empresa vencedora deverá instalar e testar o ponto central. A Ativação do mesmo para fins de contrato somente será efetivado a partir do momento que Prefeitura emitir a Ordem de Ativação do mesmo. E esta ativação deverá ser executada num prazo máximo de 24hs na sede, e nas demais localidades o prazo máximo será de até 7(sete) dias úteis.
2- O serviço contratado deverá permitir incorporar modificações ou ampliações sem que estas impliquem na interrupção do restante das conexões do cliente. Para a efetivação de tais modificações/ampliações deverá contratante consultar a contratada para a definição de novas condições técnico-comerciais (viabilidade, velocidades e valores), bem como agendamento de paralisações.

 
4- DA JUSTIFICATIVA

4.1- Atualmente, a Prefeitura Municipal de São Sebastião do Alto mantém um link que é utilizado para acessos à Internet e divulgação de seus serviços ao público externo. Na arquitetura atual, o link é responsável por sustentar toda utilização da Internet dentro do órgão e todos os serviços disponíveis ao público externo.
4.2- A presente solicitação para prestação dos referidos serviços tem por finalidade atender as necessidades da Prefeitura Municipal de São Sebastião do Alto-RJ, das Secretarias Municipais de Promoção e Desenvolvimento Social;
Secretaria Municipal de Educação e Cultura; Secretaria Municipal de Saúde;
Secretaria Municipal de Turismo; Secretaria Municipal de Meio Ambiente e Secretaria de Agricultura, conforme anexos I, II, III e IV.
4.3- A concepção do link de Internet Banda Larga consolida e fortalece a estratégia do Governo Municipal em possuir uma rede de telecomunicações privativa e segura no âmbito Municipal. Esta rede deverá prover infraestrutura física e lógica para que todos os serviços, como correios eletrônicos, acesso à Internet, transferência de arquivos, autenticação de usuários através de autoridades certificadoras, integração de sistemas legados, gerência, segurança da informação, Serviços On Line, Acesso a Internet em todas as Unidades Administrativas Municipais (Escolas, Unidades Básicas), Acesso a Emissão de Nota Fiscal Eletrônica, Consulta de Processos, Emissão de IPTU, Alvarás, Licitações, Área de Servidor/Intranet, Acessos aos Sistemas e dentre outros, possam ser utilizados, e ainda, normatizados e padronizados.
4.4- A revolução tecnológica trouxe uma série de desafios. Por outro lado, não dá para negar que as coisas estão muito mais simples do que há alguns anos atrás. Hoje basta dar alguns comandos, apertar alguns botões e as coisas se resolve a partir da tela do computador, tanto as questões burocráticas envolvendo os mais diversos setores da administração pública, até a forma de abastecer o almoxarifado tudo é feito através de equipamentos e informática.
4.5- O Setor Contábil e Jurídico, por exemplo, precisam cada vez mais de meios tecnológicos que ajudem no desenvolvimento de sua rotina. Considerando que no inicio era um trabalho manual enorme e sujeito a muitos erros, hoje os equipamentos tecnológicos vem contribuindo para um trabalho mais rápido, inteligente e eficaz, minimizando desta forma problema com a segurança e controle dos dados.
4.6- Este Termo de Referência tem por objeto contratação de link de internet banda larga dedicado e empresarial para atender a demanda dos serviços da Prefeitura Municipal de São Sebastião do Alto através da Secretaria Municipal de Administração, Trabalho e Recursos Humanos e, faz-se necessário, pois visa à agilidade do serviço público e a demanda do dia a dia, uma vez observado, que nos últimos tempos, a transformação digital vem mudando o perfil dos órgãos públicos em seus diversos setores principalmente junto seus órgãos fiscalizadores.

5- DA ENTREGA DO SERVIÇO 

5.1 - A prestação do serviço dar-se-á na forma rotineira, devendo ser mantido sempre o bom funcionamento, para que não haja interrupção nem transtorno do mesmo. 
5.2 - O serviço prestado deverá atender as descrições técnicas estabelecida no item 3 deste Termo de Referência e deverá ter garantia mínima para o bom funcionamento dos serviços deste órgão público, sob pena de suspenção dos mesmos em caso de falhas no atendimento.
5.3- O objeto deste pedido deverá ser entregue conforme anexos I, II, III e IV.
5.4 - O objeto desta licitação deverá ser executado conforme orientação do Centro de Processamento de Dados (CPD), da Prefeitura Municipal, situado a Rua Júlio Vieitas, n 88, Centro, São Sebastião do Alto-RJ, correndo por conta e risco do fornecedor, o seguro, e a execução dos serviços
5.5 – Será rejeitado no todo ou em parte, o serviço executado em desacordo com as condições estabelecidas neste Termo de Referência, ficando a empresa vencedora obrigada a repor os serviços recusados no prazo de 24 (vinte e quatro) horas a contar da notificação expedida pela unidade recebedora, sob pena de aplicação das penalidades previstas na Lei Federal nº. 8.666/1993.
5.6 – A empresa vencedora garantirá a qualidade do serviço proposto, obrigando-se a repor aquele que estiver em desacorde com as especificações pré-estabelecida neste Termo de Referência (item 3), imediatamente após a notificação, sem ônus adicional à Prefeitura Municipal de São Sebastião do Alto.

6- FUNDAMENTAÇÃO LEGAL

6.1- A contratação dos serviços, objeto deste Termo de Referência (item 1) está amparada pela Lei nº 10.520/2002, aplicando-se subsidiariamente a Lei Federal nº 8.666/93 e respectivas alterações.

7- OBRIGAÇÕES E RESPONSABILIDADES 

7.1- DA CONTRATADA 

7.1.1 - Ser a única responsável por todos os ônus tributários federais, estaduais e municipais, ou obrigações concernentes à legislação social, trabalhista, fiscal, securitária ou previdenciária, bem como por todos os gastos e encargos inerentes à mão de obra necessária à perfeita execução do objeto contratual, entendendo-se como ônus tributários: pagamento de impostos, taxas, contribuições de melhoria, contribuições para fiscais, empréstimos compulsórios, tarifas e licenças concedidas pelo poder público. 
7.1.2 - Ser a única, integral e exclusiva responsável, em qualquer caso, por todos os danos e prejuízos de qualquer natureza que causar ao Município ou a terceiros, provenientes do objeto contratado, respondendo por si e por seus sucessores, não excluindo ou reduzindo essa responsabilidade a fiscalização ou acompanhamento do Município. 
7.1.3 – Prestar o serviço objeto do presente termo rigorosamente no prazo pactuado, bem como cumprir todas as demais obrigações impostas neste Termo de Referência e seus anexos caso houver. 
7.1.4 - Manter, durante a prestação do serviço, as condições de habilitação e qualificação exigidas para contratar com Órgão Público em compatibilidade com as obrigações assumidas. 
7.1.5 - Contratar por sua conta todos os seguros exigidos ou que venham a ser exigidos por lei e que incidam direta ou indiretamente sobre o objeto deste termo. 
7.1.6 - Promover por sua conta a cobertura, através de seguros, dos riscos a que se julgar exposta em vista das responsabilidades que lhe cabem na execução deste termo. 
7.1.7 - Credenciar junto ao Município funcionário(s) que atenderá(ão) às requisições da entrega dos serviços e receberá(ão) as instruções do responsável pelo gerenciamento e fiscalização, bem como prestará(ão) às autoridades competentes as informações e assistência necessárias ao bom cumprimento de suas funções durante a execução contratual. 
7.1.8 - Indenizar em qualquer caso todos os danos e prejuízos, de qualquer natureza, que causar ao Município ou a terceiros, decorrentes de sua culpa ou dolo, na execução deste termo, respondendo por si e por seus sucessores. 
7.1.9 - Prestar todo e qualquer esclarecimento ou informação solicitada pela fiscalização do Município. 
7.1.10 - Garantir acesso, a qualquer tempo, da fiscalização do Município ao serviço em questão. 
7.1.11 - Cientificar, imediatamente, a fiscalização do Município qualquer ocorrência anormal ou acidente que se verificar no serviço. 
7.1.12 - Corrigir, prontamente, quaisquer erros ou imperfeições dos trabalhos, atendendo, assim, as reclamações, exigências ou observações feitas pela Fiscalização do Município. 
7.1.13 - Atender às medidas técnicas e administrativas determinadas pela fiscalização do Município. 
7.1.14 - As obrigações e responsabilidades da CONTRATADA serão suspensas se a prestação dos serviços for obstada por motivo de greve, sabotagem, rebelião e/ou enchente, comprovadamente, imprevisíveis e alheios ao controle da mesma, devendo nesses casos o evento motivador da paralisação dos serviços ser comunicado, formalmente, ao Município, em 24h (vinte e quatro horas) de sua ocorrência. 
7.1.15- Obriga-se a CONTRATADA a arcar com todas as despesas referentes a transporte (deslocamento em geral) e alimentação dos funcionários no desenvolvimento do objeto contratado. 
7.1.16- A Contratada, sempre que necessitar realizar manutenções preventiva ou de ampliação em sua estrutura (Links de Acesso, substituição de meio físico, dentre outros), que possam acarretar a paralisação ou baixa de performance na comunicação do Link Central e/ou Unidades Remotas, deverá comunicar a Contratante com no mínimo 05 (cinco) dias de antecedência.
7.1.16- A Contratada deverá fornecer um número de telefone para Suporte Técnico de Emergência – 24 horas (fora do horário de expediente, finais de semana e feriados), para casos de pane ou defeito nos equipamentos que provoquem a paralisação do Link Central. DOS SERVIÇOS DE MANUTENÇÃO Em caso de indisponibilidade dos links causada por defeitos nos materiais, rompimento, defeitos em fusões ou outros problemas de natureza física, os links afetados deverão ser restabelecidos em, no máximo, 4 (quatro ) horas.
7.1.17 - Manter-se durante toda a execução do contrato, em compatibilidade com as demais obrigações assumidas, todas as condições de habilitação e qualificação exigidas na licitação que darão origem ao contrato, ser munida de Licença S.C.M. e Registro da estação do Município junto a Anatel. Demonstrar que seu ASN próprio possui ao mínimo 2 rotas de saída por distintas operadoras, 2 Peers, afim de comprovar maior estabilidade e garantia dos serviços oferecidos. Poderá ser usado os serviços internacionais do Hurricane Electric BGP, (https://bgp.he.net/) para consulta e demonstração. Deverá ser apresentado impresso na habilitação do certame. Atestado de qualificação técnica e demonstração de exercício da mesma atividade junto a outros órgãos.
7.1.18 – Ter permissão da ENEL, com apresentação de documentação legal de uso dos meios físicos nos casos de estruturação de cabos. Com os seis ( 06 )  últimos comprovante de  pagamento.

Justificativa do iten 7.1.18

Por já acontecer de uma empresa prestadora de serviços de internet no município de São Sebastião do Alto,  ter os seus cabos todos cortados e retirados dos postes pela própria Enel, por não ter contrato de uso dos postes. Informando também, que 90% dos postes usados, é de propriedade da ENEL, por medida de segurança na prestação de serviço de internet da contratada, tenha contrato ativo e em dia, junto a ENEL, por isso a exigência dos comprovantes, para que, no futuro, não temos os serviços interrompido.


7.2- DO MUNICÍPIO

7.2.1 - Designar os servidores Sormany Coelho Silva, Matrícula 11/1276-11 e Fernando José Torres Temperine, Matrícula 18/2354-02 para acompanhar e fiscalizar o objeto do presente Termo de Referência e para atestar o recebimento do objeto, nos termos deste Termo ou posterior contratação. 
7.2.2 - Reservar à fiscalização o direito e a autoridade para resolver todo e qualquer caso singular, omisso ou duvidoso não previsto no presente Termo e tudo o mais que se relacione com a entrega do material, desde que não acarrete ônus para o Município ou modificação das obrigações. 
7.2.3 - Efetuar o pagamento à CONTRATADA, de acordo com as condições de preço e prazo estabelecidos neste Termo de Referência. 
7.2.4 - Promover o acompanhamento e fiscalização da execução do objeto contratado, de forma que sejam mantidas as condições de habilitação e qualificação exigidas para contratação com Administração Pública. 
7.2.5 - Aplicar as penalidades por descumprimento do pactuado no Termo de Referência. 
7.2.6- Receber provisória e definitivamente o objeto do contrato, nas formas definidas no Termo de Referência e no contrato.

8- DOS RECURSOS FINANCEIROS

8.1- As despesas decorrentes das contratações correrão por conta das dotações orçamentárias e financeiras próprias da Secretaria Municipal de Administração, Trabalho e Recursos Humanos, a serem informadas pela Secretaria Municipal de Fazenda, Indústria e Comércio.

9- DA QUALIDADE DOS SERVIÇOS

9.1 - O serviço prestado deverá ter sua qualidade medida mensalmente, para fins de pagamento, por meio dos seguintes critérios:
9.1.1 - Disponibilidade do link de comunicação de dados conforme critérios estabelecidos;
9.1.2 - Latência, Tempo de Resposta, Taxa de erro e perda de pacotes, de acordo com critérios estabelecidos.
9.1.3 - Disponibilidade da Central de Atendimento conforme períodos e horários exigidos;
9.1.4 - Agilidade, cortesia e presteza no atendimento do suporte técnico;
9.1.5 - Eficiência das soluções definitivas apresentadas;
9.1.6 - Nenhuma penalidade aplicada à Contratada no período;
9.1.7 - Atendimento às demais exigências contratuais
.
10- DO CONTRATO

10.1- A contratante convocará oficialmente a Empresa vencedora do certame licitatório do objeto pretendido neste Termo de Referência, após a homologação do certame, para que no prazo máximo de 05 (cinco) dias úteis, proceda com a assinatura do contrato e aceite a Nota de Empenho, sob pena de decair o direito ao fornecimento, sem prejuízos das sanções previstas no art. 81 da Lei Federal nº 8.666/93.

11- DA FISCALIZAÇÃO E GERENCIAMENTO DA CONTRATAÇÃO

11.1 - O gerenciamento da contratação decorrente deste Termo de Referência caberá aos fiscais acima mencionados. 
11.2 - Ficarão reservados à fiscalização o direito e a autoridade para resolver todo e qualquer caso singular, omisso ou duvidoso não previsto neste processo administrativo e tudo o mais que se relacione com o objeto contratado, desde que não acarrete ônus para o Município ou modificação da contratação. 
11.3 - As decisões que ultrapassarem a competência do fiscal do Município deverão ser solicitadas formalmente pela CONTRATADA à autoridade administrativa imediatamente superior ao fiscal, através dele, em tempo hábil para a adoção de medidas convenientes. 
11.4 - A CONTRATADA deverá aceitar, antecipadamente, todos os métodos de inspeção, verificação e controle a serem adotados pela fiscalização, obrigando-se a fornecer todos os dados, elementos, explicações, esclarecimentos, soluções e comunicações necessárias ao desenvolvimento de sua atividade. 
11.5 - A existência e a atuação da fiscalização em nada restringirão a responsabilidade única, integral e exclusiva da CONTRATADA, no que concerne ao objeto da contratação, às implicações próximas e remotas perante o Município ou perante terceiros, do mesmo modo que a ocorrência de irregularidades decorrentes da execução contratual não implicará corresponsabilidade do Município ou de seus prepostos, devendo, ainda, a CONTRATADA, sem prejuízo das penalidades previstas, proceder ao ressarcimento imediato ao Município dos prejuízos apurados e imputados a falhas em suas atividades.
12- DO PAGAMENTO

12.1 - O pagamento será efetuado conforme execução do serviço/entrega de produto, após o atesto dos fiscais contratuais devidamente designados, com prazo de até 05 (cinco) a 30 (trinta) dias após a entrega de nota fiscal contendo o resumo da totalização dos serviços realizados no período e ou entrega do produto.
12.2 - A liberação do pagamento será por meio de crédito em nome do proponente vencedor do certame, mediante ordem bancária emitida em seu nome, para crédito na conta corrente por ele indicada, uma vez satisfeitas às condições estabelecidas neste Termo de Referência e seus anexos ou em cheque nominal.
12.3 – Ocorrendo atraso no pagamento das obrigações e desde que este atraso decorra de culpa do Município de São Sebastião do Alto, o valor devido será acrescido de 0,1% (um décimo por cento) a título de multa, além de 0,033% (trinta e três milésimo por cento) por dia de atraso, a título de compensação financeira, a serem calculados sobre a parcela devida.
12.4 – O pagamento da multa e da compensação financeira a que se refere o subitem anterior será efetivado mediante autorização expressa do Secretário Municipal de Fazenda, em processo próprio, que se iniciará com requerimento da licitante contratada dirigindo ao Setor de Contabilidade e Tesouraria Municipal.
12.5 – Caso o Município de São Sebastião do Alto efetue o pagamento devido à contratada no prazo inferior ao citado no subitem 6.1, poderá ser descontado da importância devida o valor correspondente 0,033% (trinta e três milésimo por cento) por dia de antecipação.
12.6 – Na hipótese do documento de cobrança apresentar erros, fica suspenso o prazo para o pagamento respectivo, prosseguindo-se a contagem somente após a apresentação da nova documentação isenta de erros.

13- DOS SERVIÇOS DE MANUTENÇÃO

13.1 - Em caso de indisponibilidade dos links causada por defeitos nos materiais, rompimento, defeitos em fusões ou outros problemas de natureza física, os links afetados deverão ser restabelecidos em, no máximo, 4 (quatro) horas;
13.2 - Durante e vigência do contrato, deverá ser disponibilizado um número de telefone que possibilite um atendimento de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana, para eventuais chamados técnicos. Este número atuará como central de atendimento das ocorrências do serviço. Se necessário, a prefeitura abrirá as ocorrências diretamente com o consultor responsável a ser designado pela CONTRATADA. Para cada ocorrência de serviço, a licitante deverá disponibilizar um identificador único (número de chamado) para facilidade no acompanhamento das soluções.
13.3 - A abertura dos chamados técnicos poderá ser efetuada por toda a Equipe de TI (Tecnologia e Informação) e o seu fechamento ficará condicionado ao aceite daquele departamento;
13.4 - O serviço de manutenção deverá ser durante todo o prazo de contratação do objeto, de acordo com as necessidades apontadas pela Prefeitura Municipal, devendo obedecer à localidade na qual foi pré-estabelecida para a prestação do serviço, conforme item 3 deste Termo de Referência.
13.5 - O Chamado relativo à manutenção técnica poderá ser solicitado pela Secretaria Municipal de Administração, através dos Servidores responsáveis pelos serviços de TI.
13.6 – Em caso de necessidade de interrupção dos serviços, as mesmas deverão ser programadas preventivamente e efetuadas no período compreendido entre 00:00 e 06:00 horas, horário de Brasília, de domingo e/ou segunda-feira, e comunicadas a Prefeitura com antecedência mínima de cinco dias, sendo que este tipo de serviço só será realizado com o aval da Prefeitura. Quando este período for extrapolado, incorrerá em penalidade. Casos excepcionais deverão ser tratados de comum acordo com a Prefeitura. Quando o prazo mínimo de cinco dias de comunicação não for obedecido, ou a Prefeitura não for informada, incorrerá em penalidade.

14- DA VIGÊNCIA DO CONTRATO

14.1 – O prazo de validade para contratação do objeto pretendido será de 12 (doze) meses e poderá ser prorrogado por iguais e sucessivos períodos até o limite de 60 meses a contar da assinatura do contrato, para atender a demanda dos serviços da Prefeitura Municipal de São Sebastião do Alto através da Secretaria Municipal de Administração, Trabalho e Recursos Humanos. 

15- DA QUALIFICAÇÃO TÉCNICA

15.1 - Comprovação através de certidões e/ou atestados emitidos por pessoa jurídica de direito público ou privado de aptidão para desempenho de atividade pertinente e compatível em características e prazo com o objeto da licitação;
15.2 - Não serão aceitos atestados emitidos pelo licitante em seu próprio nome, nem algum outro que não tenha originado de contratação.
15.3 - Certidão de registro da empresa no CREA-RJ ou visto no CREA-RJ.
15.4 - Certidão que comprove a outorga concedida pela ANATEL à empresa para explorar os Serviços E a comprovação de regularidade junto a ANATEL.

16- SANÇÕES

16.1 - A inexecução do contrato, total ou parcial, a execução imperfeita, a mora na execução ou qualquer inadimplemento ou infração contratual, sujeitará o contratado, sem prejuízo da responsabilidade civil ou criminal que couber, às seguintes penalidades, que deverá(ão) ser graduada(s) de acordo com a gravidade da infração: 
a) advertência;
b) multa administrativa; 
c) suspensão temporária da participação em licitação e impedimento de contratar com a Administração Pública;
d) declaração de inidoneidade para licitar e contratar com a Administração Pública.
16.1.1 - A sanção administrativa deve ser determinada de acordo com a natureza e a gravidade da falta cometida. 
16.1.2 - Quando a penalidade envolver prazo ou valor, a natureza e a gravidade da falta cometida também deverão ser considerados para a sua fixação. 
16.1.3 - A imposição das penalidades é de competência exclusiva do órgão licitante, devendo ser aplicada pela autoridade competente.
16.1.4 - A multa administrativa, prevista na alínea b, do caput: 
a) corresponderá ao valor de até 5% (cinco por cento) sobre o valor do Contrato, aplicada de acordo com a gravidade da infração e proporcionalmente às parcelas não executadas;
b) poderá ser aplicada cumulativamente a qualquer outra; 
c) não tem caráter compensatório e seu pagamento não exime a responsabilidade por perdas e danos das infrações cometidas; 
d) deverá ser graduada conforme a gravidade da infração;
16.1.5 - A suspensão temporária da participação em licitação e impedimento de contratar com a Administração Pública, prevista na alínea c, do caput: 
a) não poderá ser aplicada em prazo superior a 2 (dois) anos;
b) sem prejuízo de outras hipóteses, deverá ser aplicada quando o adjudicatário faltoso, sancionado com multa, não realizar o depósito do respectivo valor, no prazo devido.  
16.1.6 - A declaração de inidoneidade para licitar e contratar com a Administração Pública, prevista na alínea d, do caput, perdurará pelo tempo em que os motivos determinantes da Punição ou até que seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que o contratado ressarcir a Administração Pública pelos prejuízos causados.
16.1.7 - A reabilitação referida pelo parágrafo sexto poderá ser requerida após 2 (dois) anos de sua aplicação. 
16.1.8 - O atraso injustificado no cumprimento das obrigações contratuais sujeitará a CONTRATADA à multa de mora de 1% (um por cento) por dia útil que exceder o prazo estipulado, a incidir sobre o valor do contrato, da nota de empenho ou do saldo não atendido, respeitado o limite do art. 412 do Código Civil, sem prejuízo da possibilidade de rescisão unilateral do contrato pelo CONTRATANTE ou da aplicação das sanções administrativas.
16.1.9 - Se o valor das multas previstas na alínea b, do caput, e no parágrafo oitavo, aplicadas cumulativamente ou de forma independente, forem superiores ao valor da garantia prestada, além da perda desta, responderá o infrator pela sua diferença, que será descontada dos pagamentos eventualmente devidos pela Administração ou cobrada judicialmente.  
16.1.10 - A aplicação de sanção não exclui a possibilidade de rescisão administrativa do Contrato, garantido o contraditório e a defesa prévia.
16.1.11 - A aplicação de qualquer sanção será antecedida de intimação do interessado que indicará a infração cometida, os fatos e os fundamentos legais pertinentes para a aplicação da penalidade, assim como a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se for o caso.
16.1.12 - Ao interessado será garantido o contraditório e a defesa prévia.
16.1.13 - A intimação do interessado deverá indicar o prazo e o local para a apresentação da defesa. 
16.1.14 - A defesa prévia do interessado será exercida no prazo de 5 (cinco) dias úteis, no caso de aplicação das penalidades previstas nas alíneas a, b e c, do caput, e no prazo de 10 (dez) dias, no caso da alínea d.
16.1.15 - Será emitida decisão conclusiva sobre a aplicação ou não da sanção, pela autoridade competente, devendo ser apresentada a devida motivação, com a demonstração dos fatos e dos respectivos fundamentos jurídicos. 
16.1.16 - Os licitantes, adjudicatários e contratantes que forem penalizados com as sanções de suspensão temporária da participação em licitação e impedimento de contratar e a declaração de inidoneidade para licitar e contratar por qualquer Ente ou Entidade da Administração Federal, Estadual, Distrital e Municipal ficarão impedidos de contratar com a Administração Pública do Estado do Rio de Janeiro enquanto perdurarem os efeitos da respectiva penalidade.
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17- DA VALIDADE DA PROPOSTA E CONTRATO

17.1- A proposta terá a validade mínima de 60(sessenta) dias, contados da data prevista para abertura do Processo Administrativo.
17.2- O prazo de vigência contratual é de 12 (doze) meses contados a partir da data de sua assinatura.

18- DO RECEBIMENTO DO SERVIÇO
18.1- O serviço, objeto deste Termo de Referência, deverá ser prestado nos termos do item 5. A Empresa que não cumprir o sofrerá sanções previstas na Lei 8.666/93 e suas alterações, garantida a prévia e ampla defesa.
18.2- A empresa vencedora prestará o serviço à contratante, mencionados no presente Termo de Referência, após autorização.

19- O SERVIÇO SERÁ RECUSADO SE

19.1- Prestado com as especificações técnicas diferentes das contidas no presente Termo de Referência, na proposta da contratada.
19.2- Apresentar inadequações com suas descrições mínimas elencadas no item 3.
19.3- A empresa vencedora terá o prazo de 24 (vinte e quatro) horas para providenciar a substituição do serviço, a partir da comunicação, feita por carta, fac-símile, e-mail, ou por qualquer outra forma legal.

20- DO FORO

20.1 - O foro para dirimir questões relativas a presente contratação será o Foro da Comarca de
São Sebastião do Alto, Estado do Rio de Janeiro.


São Sebastião do Alto, 15 de março de 2023.


Sérgio Murilo de Araújo
Coordenador de Segurança e Tecnologia da Informação
Matrícula 99/0781-02



































ANEXO I

Sede da Prefeitura Municipal de São Sebastião do Alto-RJ no CPD – ENTREGA DE LINK DEDICADO 300 MBPS

Interconexão através de Fibra óptica
1º Distrito
Secretarias Municipais de Promoção e Desenvolvimento Social, Rua Cel Francisco Salustiano Pinto;
Secretaria Municipal de Educação e Cultura, Rua Eurico Cerbino;
Secretaria Municipal de Saúde, Rua Eurico Cerbino;
Secretaria Municipal de Turismo, Rua Cel Francisco Salustiano Pinto;
Secretaria Municipal de Meio Ambiente, Rua Sebastião Manoel Bras;
Secretaria de Obras, Rua Maria Faustina da Conceição;
Cras São Sebastião do Alto, Rua João Luiz Daflon;
Escola Municipal Júlio Vieitas, Rua Cel Francisco Salustiano Pinto;
Ouvidoria, Rua Cel. Francisco Salustiano Pinto;
Almoxarifado Rua Sebastião Manoel Braz, n 06;
Prev-Alto, Rua Dr. Júlio Vieitas;
Setor de Licitação, (com redundância de acesso alternativo) Rua Cel. Francisco Salustiano Pinto;
Arquivo Municipal, Rua Dr Júlio Vieitas;
Esf Santa Irene, (com redundância de acesso alternativo), Rua Cristianni da Silva;
Conselho Tutelar, Rua João Luiz Daflon;
Escola Municipal Thiers Pereira Daflon, Lageado ( zona rural );
Creche Escola Municipal Professor Gildo Lengruber Salgado, Rua Hermes Daumas, s/n.
Centro Tecnológico, com 20 computadores, ainda a ser Implementado – local não definido.



















ANEXO II

Interconexão através de Fibra óptica

2° distrito

Agência Distrita de Valão do Barro, Rua Joaquim Teixeira Vogas ;
UBS Valão do Barro, ( com redundância de acesso alternativo ), Rua Joaquim Teixeira Vogas;
Escola municipal Vera Pereira Cardoso, Praça Delcio Vaia de Abreu;
Farmácia Popular, ( com redundância de acesso alternativo ), Av Helio Teixeira Vogas;
Creche escola professora Jucelem Vogas Peixoto, Rua RUA EMILIA ALVES FELIX ;
Creas Valão do Barro, Rua Dr Hermes Pereira Ferro;
Esf Valão do Barro Rua, ( com redundância de acesso alternativo ) Loteamento de Valão do Barro;
Caps Valão do Barro Rua Dr Hermes Pereira Ferro;
Centro de Reabilitação ( Fisioterapia ), Av Helio Teixeira Vogas;
Cras Valão do Barro, Rua Dr Hermes Pereira Ferro;
Abrigo Municipal, Rua Dr Hermes Pereira Ferro;
Escola municipal Vereador Ismar Queiroz, Cabeceiras do Valão do Barro ( zona Rural ) e
Centro Tecnológico, com 20 computadores, ainda a ser Implementado – local não definido
























ANEXO III


Interconexão através de Fibra óptica

3° distrito
Agencia Distrital de Ipituna;
Secretaria de Agricultura;
Creche Escola municipal professor Romualdo Lucio Pinheiro Moraes;
Ubs Ipituna; ( com redundância de acesso alternativo );
Esf Ipituna, ( com redundância de acesso alternativo ); 
Escola municipal Crescendo e Aprendendo, Zona Rural e
Centro Tecnológico, com 10 computadores, ainda a ser Implementado – local não definido.



































ANEXO IV

Interconexão através de Fibra óptica

4° distrito

Esf Ibipeba, ( com redundância de link alternativo );
Agência Distrital de Ibipeba;
Escola municipal Manoel Bettencourt da Silva 
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